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1. INFORANDET

Den har guiden féljer med videon for att ge rad till organisationen hur man underlattar
cybersdkerhetsforstaelse med sina anstallda.

Det ar viktigt att alla som arbetar i en organisation forstar att sdkerhet ar allas ansvar. Sakerhet ar
inte bara uppdraget for informationssakerhetsansvariga eller CISO: er.

Effekterna av sdkerhetsovertradelser kan vara betydande - bortsett fran de potentiella boterna pa
4% av den globala omsattningen for GDPR-6vertradelser, har storre sdkerhetsincidenter i vissa fall
resulterat i konkurs eller nedskarningar eller organisationen.

Till exempel forlorade Talk Talk 2015 6ver 100 000 kunder efter 3 allvarliga (och undvikbara)
overtradelser som resulterade i identitetsstold for nagra av deras kunder. Det tog Talk Talk 6ver 3 ar
att fa tillbaka sin omsattning till 2015 ars niva och uppnaddes endast genom att i huvudsak
tillhandahalla ultraldga tjanster for att vinna tillbaka kunder.

Det ar viktigt att all personal forstar att angripare kommer att rikta in sig pa dem oavsett deras
position i foretaget for att fa tillgang till féretagets natverk.

Det &r ofta en bra idé att formedla till personalen att grundlaggande cybersdkerhetsatgarder som
kravs av verksamheten ocksa ar god praxis for att skydda deras personuppgifter i deras system
hemma.

2. VAD SKA DE VETA?

2.1, LOSENORD

Det bor formedlas till anstallda att de inte ska anvanda l6senord som de anvander for
personliga konton for sina arbetskonton. Komprometterade l6senord saljs ofta pa Dark Web
och angripare kommer att anvanda dem mot en persons arbetskonton.



Helst bor en |6senfras anvandas istéllet for ett I6senord. En l6senfras gor det lattare att
komma ihag langre lI6senord — féljande tabell visar den aktuella berdknade tiden for att bryta
I6senord baserat pa langd och komplexitet:
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| grund och botten, ju langre och mer komplex I6senfrasen ar, desto sdkrare ar [6senordet.

Losenordspolicyer bor vara mycket tydliga nar det galler krav pa langd och komplexitet samt
historikpolicyer for ateranvandning av I6senord. Detta bor ocksa innehalla instruktioner om
att inte anvanda personlig information, till exempel barns namn eller fédelsedatum, for att
basera losenordet / I6senfrasen pa - socialteknik &r en vanlig metod som anvands av
angripare for att gissa l6senord som anvands av madnniskor.

Policyer bor ocksa tillampa kravet pa att aldrig dela I6senord inom organisationen.
Arbetsprocesser bor upprattas for att undvika att den situationen blir nodvandig.
Organisationen bor ocksa ha en policy for atkomst till en annan anvandares data, till exempel
om den anvandaren gar pa langtidssjukskrivning, for att sdkerstalla att I6senord inte delas.
Delning av l6senord &r inte bara en sakerhetsrisk utan tar ocksa bort allt ansvar i handelse av
ettintrang.

2.2. MFA

Multifaktorautentisering (MFA) bor implementeras pa system for att lagga till ytterligare en
sakerhetsniva. MFA anvander tva (tvafaktorsautentisering eller 2FA) eller flera av dessa
faktorer:

e Nagot du vet (t.ex. I6senord)

e Nagot du har (t.ex. mobiltelefon)

e Nagot du ar (t.ex. biometri)
Nar du anvander 2FA med en mobiltelefon rekommenderas att personalen anvander
autentiseringsappar snharare an att forlita sig pa SMS-texter. SMS-texter ar inte sdkra och kan
fangas upp sa autentiseringsappar ger en sakrare 2FA.



2.3. NATFISKE

Phishing &r en vanlig attackmetod av hackare pa organisationer. Aven om de flesta har
tekniska atgarder for att minska risken ar det viktigt att personalen ofta paminns om risken.

Personalen bor vara medveten om att natfiske ar utformat for att psykologiskt manipulera
manniskor till att reagera pa ett e-postmeddelande - detta ar en anledning till att sddana e-
postmeddelanden ofta har en bradskande karaktar for dem. En annan psykologisk
manipulation &r att utnyttja var radsla for att missa - att erbjuda nagot som mottagaren
kanske vill ha som kanske inte ar tillgangligt lange ar en annan typisk attackmetod.

Som en del av phishing-utbildningen bor personalen radas att folja STAR-metoden. STAR
definierar:

e Stopp

e Think

e Ask

e Respond

Organisationen maste se till att personalen enkelt kan rapportera phishing-e-
postmeddelanden - det finns ofta en phishing-knapp som kan anvdandas i e-postklienter for
att personalen ska kunna gora detta enkelt. Personalen ska kdnna att de kan rapportera allt
misstankt fritt snarare an att inte anvanda det har verktyget.

En viktig del av all phishing-utbildning ar att utbilda personalen att inte bara vara forsiktig
med externa ovantade e-postmeddelanden utan ocksa interna. Om ett konto
komprometteras skickar angripare ofta ut interna e-postmeddelanden for att
kompromettera andra interna konton.

Om en lank eller ett e-postmeddelande dr ovantat och inte ingar i den normala
arbetsrutinen, bor anstéllda validera med personen i organisationen via telefon for att
bekrafta att det ar ett legitimt e-postmeddelande. Organisationer bér ha mekanismer pa
plats pa alla Microsoft-plattformar for att sdkerstalla att alla komprometterade konton som
anvands pa detta satt tar bort alla internt skickade phishing-e-postmeddelanden som en
prioritet.

2.4, ENHETER

Organisationer star infor en rad utmaningar nar det géller huruvida de ska anvidnda officiella
enheter eller l3ta personalen komma at foretagsresurser fran personliga enheter.

Policyn beror pa organisationens riskaptit och ekonomiska 6vervdaganden, men ur ett
sdkerhets- och integritetsperspektiv bor officiella enheter anvandas sa langt som mojligt.

Om en organisation tillater anvandning av personliga enheter bor den se till att det finns en
tydlig atskillnad mellan affarsdata och personuppgifter pa enheten med hjalp aven MDM
(Mobile Device Manager). Detta bor testas for att sdkerstalla att det i hdndelse av att behova
rensa affarsdata inte kommer att torka den anstélldes hela telefon. GDPR-reglerna kraver
ocksa att MDM inte far kunna komma at den anstalldes personuppgifter.

Vid anvandning av officiella produkter bor tekniska atgarder inféras for att forhindra
obehorig nedladdning av programvara. Detta minskar risken for att inféra skadlig kod och
virus pa enheten, men sidkerstéaller ocksa att organisationen inte far licensproblem i
framtiden.

Alla enheter, bade personliga och foretag, ska krypteras och skyddas med adekvat MFA.
Detta sakerstéller att risken for intrang minimeras om enheter gar forlorade.



Sakerhetsprogramvara pa enheten bor ocksa installeras sa att enhetens plats och
fjarradering kan utféras om enheten gar férlorad eller blir stulen.

2.5, DISTANSARBETE

Organisationer som tilldter distansarbete bor ha en tydlig policy for hur detta ska foljas for
att sakerstalla att sekretess- och sakerhetskraven uppfylls.

Dessa atgarder bor omfatta tillhandahallande av en VPN for att sakerstalla sdker
kommunikation, sekretessskdarmar for barbara datorer om personal arbetar med
kollektivtrafik och ett krav pa att inte behalla sakerhetsinformation eller tokens med
enheten.

Personalen boér radas att vara mycket forsiktig med att ansluta till offentliga WiFi-natverk dar
kommunikation och referenser kan fangas upp och dventyras. De bor radas att dgna sarskild
uppmarksamhet at WiFi-natverksnamn, till exempel kunna skilja mellan exempelvis Mariott
och Mariott.

3. SLUTSATS

Organisationer som forklarar cybersdkerhetsatgarder for anstallda och att alla har en viktig roll i att
skydda verksamheten kommer att minimera sina risker for cybersakerhetsincidenter. Det ar absolut
nodvandigt att se till att alla anstallda ar informerade, forstar kraven och var man kan hitta
information eller vem man ska kontakta dven om fragor eller en incident.

Personalen bor forsta effekterna av att kringga sakerhetsatgarder eller hitta l6sningar och att det kan
leda till ett betydande intrang.
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