Onboarding:
Dataskydd
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1. INFORANDET

Den har guiden medféljervideon foratt ge rad till organisationerfoératt hjdlpa personalen att
uppfylla dataskyddsskyldigheterna.

Dataskydd och integritet bor ligga i framkant av allas jobb inom organisationen - inbyggd och default
bor vara en del av organisationskulturen sa att anstéllda 6vervager effekternaav behandlingav
personuppgifteravvad de gor.

GDPRlagger enjuridisk skyldighet pa anstallda lika mycketsom en organisation, sa det ar viktigt for
organisationeratt se till att anstéllda ar medvetnaomsittansvar.

2. VAD SKADEVETA?

2.1, DATASKYDDSOMBUD

Personalen skavetavemsom har ansvar for GDPR, dataskydd och integritetinom
organisationen. Dennainformation bor vara latt att hitta tillsammans med tydliga funktioner
som dataskyddsombudet tillhandahaller, till exempel hantering av fragoreller 6vertradelser.

2.2. DATA RACKVIDD RAPORTERING & HANTERING

Foretaget borha en tydlig process forrapportering av 6vertradelser och hantering av
overtradelser. Personalen borgdras medveten om att 6vertradelserav personuppgifter
maste rapporteras snarast eftersom det finns en tidsram fér rapportering som angesi GDPR.
Personalen borforses med ett formularfor rapportering av 6vertradelserellerentydlig
struktur for att sdkerstalla att sa mycket relevantinformation som majligt tillhandahalls nar
de lamnar in rapporten. Detta minskar ocksa dentid som kravs for ytterligare
informationsinsamling eller fértydligande.

Nar organisationen tar emotenanmalan om intrang bor den ha en tydlig process for
hantering av 6vertradelser. Nagon maste bedémaom évertradelsen ar mindre och bara



behoverregistrerasiett intrangsregisterellerom processen for att svara pa dvertradelser
behoverinitieras. Alla processerforatt bemotaovertradelser maste inkludera
dataskyddsombudetforatt de ska kunnabeddmarapporteringsskyldigheterna sa tidigt i
processen som mojligt.

Alla svarpa overtradelser bor dokumenteras foratt ta hansyn till vidtagna atgarder. Och
organisationen kommer helst att gbra en granskningi slutet av processen foratt forbattra
hanteringen av 6vertradelser.

2.3. HANTERING AV UPPGIFTER

Anstallda bor fa arlig dataskyddsutbildning for att halla dem informerade och uppdaterade
om GDPR-utvecklingen. Helst bortréning levererasikorta sessionereftersom langa
sessionertenderarattvara mindre effektiva.

Anstallda bor 6vervagavilka personuppgifter de hanterar och férsta de processersom finns
for att sakerstalla att personuppgifter hanteras korrekt. Organisationen borklargéra att
dessaprocesserar pa plats pa grund av de juridiska skyldigheter som GDPR alagger foretaget
och de anstallda.

2.4, DATAOVERFORING OCH UTLAMNANDE

Detta boraven omfatta processer och policyer forinformationsutbyte och utlamnande.
Organisationen bor avskracka fran delning av personliginformation via e-post, sarskiltom e-
postmeddelandetinte ar krypterat. Organisationen bor se till att personalen har tillgang till
sakra overforingsmetoder om personuppgifter maste delas med externa
personuppgiftsbitraden.

Nar de hanterar registrerade maste anstéllda forsta att de inte kan anta att personende
skickar e-post eller pratar med ar denregistrerade. En process bor utvecklas for att verifiera
att personenardenregistrerade eller har en fullmakt att agera pa denregistrerades vagnar.

Organisationen bor ha tydliga disciplinara forfaranden for obehoriga 6verféringarav
personuppgifter, till exempeltill personliga webbmailkonton eller overifierade registrerade.

2.5, GOPR-EFTERLEVNAD

Organisationer bor se till att anstéallda forstar de skyldigheter som GDPR aldgger dem nar det
géller hur lange personuppgifter sparas, hurde anvanderdem och hur de tar bort dem.

Organisationen bor for personuppgifterna bedémaom uppgifternaarraderade,
pseudonymiserade anonymiserade. Dettaberor pasystemet - till exempelkan databaser
skadas om posterraderas, sa att skriva Over data for att anonymiseradet dr detnormala
tillvdgagangssattet for att sdkerstalla att data "raderas".

3. SLUTSATS

Bra utbildning for alla anstallda som hanterar personuppgifter som férmedlar sin rattsliga skyldighet
pa personlig niva kommeratt hjilpa organisationer med deras GDPR-efterlevnad.



Organisationerkan vidta ett antal tekniska atgarderforatt minimerariskerna forbristande
efterlevnad, menislutdndan ar det beroende av att personal som hanterar uppgifternaar medvetna
om sitt ansvar och de processer som styrhanteringen.

Att se till att anstallda ar utbildade, ar medvetna om processeroch var de kan hitta vagledning och
hjalp kommeratt minska efterlevnadsriskerna.



