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1. INFORANDET

Enbart tekniska atgarderracker inte for att skydda organisationens natverks- och
informationstillgangar nar angripare utvecklar attackmetoder for att 6vervinna dessa atgarder. Det
ari slutdndan den anstéllde som hanterar ett phishing-e-postmeddelandeisin brevladasom kom
igenom filtren som gor skillnaden. Darférar detavgorande fororganisationeratt forsta att deras
anstallda ar densista forsvarslinjen nardet galler informationssakerhet.

Som densista forsvarslinjen dr det viktigt att medarbetaren ar medveten omvikten avvaksamhet,
krav och policys.

Den har guiden atfoljer videon for att ge vagledning till organisationen foratt underlatta
informationssakerhet vid ombordstigning av personaltill organisationen.



2. VAD SKADEVETA?

2.1. FORORDNINGAR OCH ANDRA LAGKRAV

Anstéllda bor forsta att processeroch policyer inte dr utformade foratt géra deras jobb svarare utan
finns pa plats for att folja lagkrav som lagstiftning eller avtalsfoérpliktelser for foretaget.Det
rekommenderas att arbetsbeskrivningariorganisationen hanvisartill efterlevnad av lagkrav, policyer
och forfaranden sa att personalenserdetsomen integrerad delav sina jobb. Om personalen kanner
att sdkerheten dren blockerare for deras arbete kommer de att bortse fran sakerhetskraven eller
hitta I6sningar. Genom attintegrera deti sin arbetsrollblir efterlevnad en delav "ett val utfort
jobb".

2.2, POLITIK

Ett av de stdrsta misstagen som organisationer gor ar att forsékainkluderaallt i en policy. Langa
policyer ar ofta oldsta - personalen kommer att skummaigenom policyn och undertecknaattde har
last den utan att faktisktlasa den. Langa policyer kan ocksavara otydliga, vilket i kombination med
skummad lasning ledertill att personaleninte ar tillrackligt medveten om de regler de maste félja.

Det rekommenderas att organisationer har tydliga politiska mal och inte forsékerinkluderaomraden
som kan std ensammasomen policy. Eninformationssakerhetsprincip kantill exempelrefereratill
en IT-princip och en princip for mobila enheterfératthalla den kort. Merdetaljerad sdakerhetforIT
och mobila enheterkaninga i den specifika policyn som tacker det amnet.

En policy borinte vara langre dn 2 sidor. Om du inte har separata policyer att hanvisa till i den policy
du skriver, kan specifik detaljerad information inkluderasi bilagor. Dennastruktur gér det mojligt att
vara kortfattad och tydligi den man deninnehaller nédvandiginformation.

Policyer maste vara latta att hitta sa att personalen kanrefereratilldem nar det behévs. Om
personaleninte kan hitta en policy ar det mertroligt att de ignorerarkraven.

2.3. INFORMATIONSHANTERING

Det &r viktigt att anstéllda forstarvilkeninformation de hanterarsom endel av sitt jobb. Felaktig
hantering av affdrsinformation kan vara lika kostsamt for ett féretag som felaktig hantering av
personuppgifter.

Personalen borforsta varfor informationsklassificeringar ska anvandas och anvanda dem, sarskilt for
den mest kansliga informationen. Om data inte ar markta vetandra som informationen delas inte
hur de ska hanteraden.

En av de vanligaste kallorna till dvertradelser ar omarktinformation som av en annan anstalld kan ses
som inte kanslig och darefteravslojas utanforinformationen.

Vid genomforandet avinformationsklassificeringar bérregeln vara att endast genomférade
miniminivaer som ar nédvandiga, helsthogst 3. Jufler nivaerdu har, desto merforvirring och
avvikelseruppstar. Etiketterfor extern, intern, kansligar till exempellattare att forstd én det har
exemplet fran den brittiska regeringen som anvande: Oklassificerad (extern), Oklassificerad men
kanslig (intern), Begransad, Konfidentiell, Hemlig, Topphemlig.



| exemplet fran den brittiska regeringen var resultatet av sa manga etiketter forvirring 6vervilka som
géllde och manniskor hade olika tolkningarsa att information av sammainverkan kunde markas allt
fran oklassificerad extern till begransad!

Det varstaresultatet av ett sddant systemvar att manniskor hamnade paden hogsta
klassificeringsnivan, vilket resulterade i att lunchinbjudningarklassificerades som begransade. Ju
merinformation du har pa hogre klassificeringsnivaer, desto mersidkerhet behéver du och darfor
desto hogre kostnad.

Helst bor sakerheten riktas for att skydda de mest kansliga tillgangarna - dagarna med att halla
inkraktare borta fran natverk ar langt borta, sa helst ar den endainformationen som potentiellt kan
dventyras externinformation med lag paverkan. Klassificeringar och markning hjalper
organisationen att prioritera sdkerhetsatgarder for att minimera sdkerhetsévertradelser. Resultatet
ar lagre kostnad for sakerhetsatgarder, lagre kostnad nérettintrang intraffar och mindre skada och
paverkan pa rykte i sddana situationer.

2.4, INFORMATIONSHANTERING: DELA INFORMATION

E-postar den framsta orsaken till 6vertradelser med information som avsldjas forfel personeller
skickas osdker. Anstéllda maste géras medvetnaom hurde ska deladata externtom detbehdvs
utan att skicka data via e-post.

Helst bor organisationen titta pa att ge begrénsad atkomst till externaresurserforatt komma at
informationen, till exempel atttillata externa betroddagastertill Teams sa att informationeninte
behoverlamna organisationen.

Om dettainte dr maojligt och information maste avslojas externt och e-post ar det enda alternativet,
bor kanslig affarsinformation och personuppgifter krypteras. Underlatenhet att kryptera
personuppgifter som skickas okrypterade kommersannolikt att 6ppna organisationen for boter.

En organisation bor titta pa hur man bast implementerar dessa atgarderoch se till att eventuella
dekrypteringsnycklar delas sdakert med mottagaren. IT-resurserien organisation ska kunna hjalpa till
och underlatta saker kommunikation.

2.9, DOKUMENTATION

Hallbarhetsatgarder for att minska utskrifter har paverkatinformationssakerheten eftersom det med
farre dokument som skrivs ut finns en minskad risk fér forlorade dokument. Helst borpersonalen
uppmuntras att inte skriva ut dokumentsalangt det ar maojligt for att minska risken for att
dokumentet garfoérlorat.

Om dokument skrivs ut boér organisationen ha en tydlig policy for hur de ska hanteras— som att inte
ldmna dem obevakade pa skrivbord for obehdorig visning, att inte tillata att de mestkansliga
dokumententas hemoch se till att detfinns en sdkeravfallshanteringspolicy som att strimla kansliga
dokument.

Dokumentférstorare borgoras tillgangliga —dessa bor vara tvarskurna dokumentférstorare. Omen
dokumentforstorare inte drtvarskuren skulle en extremt bestamd hackare kunna rekonstruera
dokumenten.



3. SLUTSATS

Det finns ett antal atgarder som organisationen kan vidta for att sdkerstélla att anstédllda ar medvetna
om informationssakerhetsaspekterna av sina handlingar och foratt informeradem om varfér de ar
skyldiga att folja specifika processer.

Den mest kritiska delen av dessa atgarderar att se till att personalenvetvem de skarapporteraen
incident till och kan gora detenkelt och snabbt. Underlatenhet att sdkerstallarapporteringav
informationssakerhetsovertradelser gérs snabbt kan vara betydande.
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