Checklista

Kontinuitets- och
katastrofaterstallning

Har ar stegen for att komma
igdng med ditt arbete.

secify.com/kunskapscenter



Planen ar en trygg
hamnidendigitala
stormen! ' Lt

- Lena Graungaard Lindahl |
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Introduktion

Den har checklistan ar baserad pa artikeln som jag har
skrivit om BCA. Den finns pa secify.com/kunskapscenter.
Checklistan ar framfoérallt for dig som ar i startgroparna for
ditt kommande kontinuitetsarbete.

Ett tips innan du borjar. Ha inte for hoga ambitioner om du
inte tidigare har erfarenhet fran liknande arbete. Det ar l&tt
hant att man gor ett for stort arbete och fastnar. Da &r det
battre att slutféra ett mindre arbete och darefter, med den
kunskap och erfarenhet som man fatt, bygga upp ett storre
fran grunden.

Lena Graungaard Lindahl
Radgivare inom informationssakerhet

Forarbete

Affarskonsekvensanalys:

[0 Borja med att identifiera din organisations mest kritiska afférsprocesser och
aktiviteter tillsammans med nyckelpersoner fran olika avdelningar. Koppla kritiska
aktiviteter och processer till tillgadngar (som den kritiska aktiviteten/processen
ar beroende av) och koppla dessa till kritiska affarsaktiviteter. GIom inte bort era

personalresurser.

Fundera Over hur lange varje affarsprocess/aktivitet och kritisk resurs kan vara

otillgdnglig. Vad &r den maximala tolerabla avbrottstiden? Vad &r maxtiden ni har p&

er att aterstalla en tjanst efter ett driftsstopp (RTO)? For kritiska IT-resurser, bedém

dven den mangd data som ni kan férlora vid en oférutsedd handelse (RPO).

Beddm konsekvenserna av olika avbrottstider for att avgéra vad som ar

acceptabelt.
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Riskhantering:

O Med kunskapen om vad som ar viktigt for foretaget ska du nu férsoka identifiera och
analysera vilka risker som kan finnas och hur stor sannolikheten &r att ni kan aterstalla
aktiviteten/processen och beroende resurser inom tolerabel avbrottstid.

Identifiera potentiella hot mot kritiska processer, aktiviteter och kritiska resurser.

Analysera riskerna baserat pa konsekvens och sannolikhet. Vad blir konsekvenserna
om risken intraffar och hur stor &r sannolikheten att ni inte klarar av att aterstélla inom
tolerabel avbrottstid? Vad har ni for befintlig redundans.

O Beddm vilka risker som inte kan accepteras och kraver atgérder.

Planerna

Business Continuity Plan (Kontinuitetsplan):

O Utveckla en plan for att sdkerstalla att kritiska aktiviteter och processer kan fortsatta
pa en acceptabel niva under en stérning, sa kallade "reservrutiner”.

Identifiera alternativa resurser och platser for att mojliggora kontinuitet vid stérningar.
Skapa flexibilitet och realistiska alternativ i planen for olika scenarier.

Séakerstall kommunikationsvagar och kontaktpersoner for intern och extern
kommunikation.

n

Ta fram tydliga roller och ansvar i handelse av en stérning "Business Continuity Team”.

Ta fram en prioriteringsordning for kritiska aktiviteter/processer och resurser utifran
Affarskonsekvensanalysen.

secify.com/kunskapscenter



Disaster Recovery Plan (katastrofaterstillningsplan):

O

Ta fram en prioriteringsordning for kritiska IT-resurser utifran
Affarskonsekvensanalysen.

Ta fram roller och ansvar i hdndelse av storning "Disaster Recovery Team”.
Ta fram aterhdmtning och &terstaliningsrutiner av data och system.

Ta fram backuprutiner.

Efterarbete

Testa, revidera och utbilda:
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Planerna ska godkannas av ledningen.

Testa regelbundet och utvardera planerna for att identifiera och atgarda
brister och forbattringar.

Uppdatera planerna med hansyn till forandrade forhallanden och lardomar
frén tidigare incidenter.

Utbilda personalen regelbundet om anvandningen av planerna och deras
roller och ansvar.
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