Saker kommunika

10 atgarder for att sakra upp din
delning av patientdata
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£ Med gemensamt ansvar hanterar vi patientdata

for att forma en framtid av trygghet och tillit, dar
varje handling ar ett steg mot en sakrare varld.

- Alva Jofred




Intt @ uktion

Trots att vardgivare ar personuppgiftsansvariga sa har
ocksa deras leverantorer (personupp@iftsbitréden)»‘
ett ansvar enligt GDPR. Bada parterna kan alaggas
sanktionsavgifter om de har vidtagit otillrackliga
sdkerhetsatgarder for att skydda patientdata

eller andra typer av personuppgifter.

For privata aktorer ar maxbeloppet 10

miljoner euro eller 2 % av den globala
arsomsattningen, beroende pa vilket L
belopp som ar hogst. For svenska - ‘
myndigheter ar maxbeloppet 5 miljoner SEK. ,

Har kommer en lista pa 10 saker
som ni vardgivare och leverantorer
behdver gora for att uppfylla

de sakerhetskrav som gaéller vid
delning av patientdata:

Alva Jofred
Radgivare inom dataskydd

Checklistan

O Setill att ni har personuppgiftsbitrddesavtal som dels uppfyller alla krav i GDPR,
dels gor det tydligt for er vilka sdkerhetsatgarder som ska vidtas nar patientdata

delas eller p& andra sétt hanteras.

O Om nivill kommunicera med eller om patienter digitalt, se till att patientdatan
krypteras. Har ar det viktigt att ni kontinuerligt beaktar teknikutvecklingen, s att

vald krypteringslésning vid var tid utgor ett reellt skydd mot obehdorig tkomst.

O Om nivill kommunicera med eller om patienter digitalt, se till att patientdatan
endast kan nds genom stark autentisering. Exempel pd metoder for stark

autentisering ar BankID, Freja elD och SITHS-kort.
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O Nu nar ni vet vilka sdkerhetskrav som géller nar ni delar patientdata via ppna nat.

Utforma rutiner som gor det enkelt for alla medarbetare att skicka och ta emot

patientdata pd ett sdkert satt. Det ska vara l4tt att gora ratt, och svart att géra fel.

O Ta fram utbildningar for att sdkerstalla att alla medarbetare kanner till aktuella
sakerhetskrav, foljer verksamhetens rutiner och forstar konsekvenserna av
eventuella 6vertridelser. Medarbetarna bor dven regelbundet fa information om nya

lagar och riktlinjer pa omradet.

O Om ni 6nskar skicka pseudonymiserade patientdata till t.ex. Al- och
forskningsaktorer i férhoppningen om att patientdatan inte langre raknas som
personuppgifter om mottagaren inte kan ateridentifiera dessa; sitt lugnt i baten.
Avvakta tills vi har mer praxis och vagledning pa omréadet. Férhoppningsvis har
vi snart ett prejudicerande avgérande fran The European Court of Justice i mal
T-557/20.

O Av praktiska skl &r det under vissa forutsattningar tillatet for vardgivare att skicka
paminnelser och kallelser via sms eller e-post. Om ni vill gbra detta, se till att ni:

1) Har gjort en behovs- och riskanalys,

2) Har inhdmtat patientens aktiva samtycke,

3) Ser till att sms/mejl-texten inte innehaller nagra detaljer om patientens
halsotillstdnd eller andra personliga férhallanden. Har dr det mycket viktigt att ni
tar hansyn till vilken typ av verksamhet ni bedriver. Det &r skillnad p& att skriva
"Véalkommen till ditt besdk inom Region Stockholm” och att skriva "Valkommen
till ditt besok pd HIV-mottagningen”. Den sistndmnda texten avslojar detaljer om
patientens hélsa, medan den férstnamnda inte gor det. Av sdkerhetsskal ar det

b3st om ni skoter all kommunikation via en séker e-tjanst. Eventuella pdminnelser
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och kallelser via sms eller e-post (som allts§ skickas helt oskyddat) behéver

dé inte innehélla mer specifik information &n n&got i stil med: "Hej, du har ett
nytt meddelande i Tjansten X. Logga in med BankID pé TjanstenX.se for att ldsa

meddelandet”.

O Tank pa att patientdata inte far delas via exempelvis sms eller e-post ens
om patienten sjalv dnskar det. Patienten kan inte samtycka till att dennes
personuppgifter hanteras pa ett sitt som strider mot dataskyddslagstiftningen
(t.ex. GDPR och HSLF-FS 2016:40).

O Vardgivare — Sakerstéll att era personuppgiftsbitrddesavtal alltid innehaller en
klausul som gor det mojligt for er att granska era leverantdrer, gora inspektioner och
fa tillgang till all information som behdvs for att kontrollera att leverantéren lever
upp till sina skyldigheter enligt avtalet och dataskyddslagstiftningen.

O Vardgivare — Folj regelbundet upp era befintliga leverantérer. Ta gdrna fram

checklistor och riktlinjer som underlattar granskningarna.
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