


Agenda

« Al-forordningens syfte, funktion, struktur

« Genomgang av riskklasserna

« Overflygning av Al-férordningens krav per riskkategori
« Al-kunnighet

« Vara 10 viktigaste medskick
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Specialister inom
informationssakerhet,

dataskydd, och
cybersakerhet

Vigillar att forenkla och
skala bort onodigt fluff

— en filosofi vi har dopt till
no nonsense security.

Gedigen erfarenhet och
kunskap inom en mangd olika
branscher, och nischade inom
vard, industri och tech.

Flexibla & smidiga, anpassar
kostymen efter er verksambhet,
och stottar inom hela omradet
informationssakerhet &
dataskydd
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Al-forordningens syfte

* Harmonisera Al-reglering inom hela EU

* Sakerstalla fri rorlighet av Al-baserade varor
och tjanster

» Sakerstalla en hog skyddsniva for halsa,
sakerhet och manskliga rattigheter nar Al
anvands

* Forbjuda anvandning av Al som utgor for stor
risk mot samhallet, medan hog risk system
regleras.

* Framja transparens for att oka fortroende

& HIGH RISK

transcarency cbligations]



Vilka

omfattas?

Olika rolleri
Al-forordningen

‘ Distributor

Undantag: Anvandning for privat bruk.



Vad omfattas?

Al-system

Ett maskinbaserat system som ar utformat foér att fungera med varierande grad av autonomi och som kan
uppvisa anpassningsférmdga efter inférande och som, for uttryckliga eller underférstaddda mdl, drar
slutsatser hdrledda frdn den indata det tar emot, om hur utdata sGsom forutséigelser, innehdll,
rekommendationer eller beslut som kan pdverka fysiska eller virtuella miljéer ska genereras.

Al-modell = Endast en komponent. Kraver fler komponenter for att kunna bli ett system.

Al-modell fér allmdnna andamal = Al-modell som uppvisar betydande generalitet och kapacitet att
kompetent utfora ett brett spektrum av distinkta uppgifter och kan integreras i flertal Al-system eller
applikationer.

Al-system for allmdnna @ndamal = Al-system som bygger pa Al-modell for allmanna andamal och som har
kapacitet att tjana en rad olika andamal, bade for direkt anvandning och for integrering i andra Al-system.



Al-forordningeniett notskal!



& UNACCEPTABLE RISK

Riskbaserad
modell

@ HIGH RISK

Ju hogre risk, desto hardare krav.

MINIMAL RISK



Minimal risk
eller ingen risk

Omfattas i princip inte av
forordningen.

« Skrappostfilter,

« Rekommendations-
algoritmer for musik

« Schemalaggning

& UNACCEPTABLE RISK

@ HIGH RISK

@ LIMITED RISK
(Al systems wit

trarspanency cbligations)



Begransad risk

Transparenskrav

« Deep fakes

« Al-kommunikation inom
kundtjanst

& UNACCEPTABLE RISK

@ HIGH RISK

@ LIMITED RISK

M systems with specific
transpanency obligations)

MINIMAL RISK



HoOg risk

& UNACCEPTABLE RISK

Strikta krav

@ HIGH RISK

@ LIMITED RISK

M systems with specific
transpanency obligations)

Viss Al inom...

« Rekrytering,
 Kreditgivning,
 Brottsbekampning,
« Medicinteknik

MINIMAL RISK



Oacceptabel risk

@ UNACCEPTABLE RISK

Helt forbjuden inom EU

@ HIGH RISK

@ LIMITED RISK

M systems with specific
trarspanency cbligations)

« Sociala poangsystem

« Al som manipulerar
manniskor

- Uttydning av kanslor pa
arbetsplatsen

MINIMAL RISK



Forslag pa andringar av EU:s digitala regelverk.
Bland annat: Al-forordningen, GDPR och NIS2.

Digital Omnibus

November 2025

Syftet:
» Gora det enklare att folja reglerna
* Minska dubbelarbete




Nar borjar forordningen galla?

1augusti 2024 - Forordningen tradde i kraft
2 februari 2025 — Oacceptabel risk + Al-kunnighet

2-avgust-2626-2 december 2027 — Al med hdg risk pa grund av dess sarskilda
anvandningsomrade/syfte (bilaga )

2 augsti2026-2 december 2026 — Krav pa Vattenmarkning
2-august-2027-2 augusti 2028 — Al med hdg risk som utgor sakerhetskomponenter i produkter (bilaga

) inom vissa sarskilda omraden och som kraver tredjepartsbedémning innan utsldppande pa
marknaden.

+ Undantag for system som redan finns pa marknaden vid "cut off date”




Nagra forandringar

- Krav pa vattenmarkning skjuts upp
« Nudifier-appar forbjuds

« Storre mojlighet att behandla personuppgifter for att upptacka och korrigera
bias



[ vantan pa
hogrisk-reglerna...

Riskklassificera Al-system

Analysera vilken roll ni har

Om hog risk, granska leverantoren!
« Forbereder de sig for reglerna?
 Hur?

» Finns bevis?

Bedom vilka andra lagar som ar
tillampliga pa systemet




Vad galler nu? Vad galler snart?

« Al-kunnighet, utbilda medarbetare « Transparenskraven (artikel 50)
(artikel 4)

* Reglerna som forbjuder viss typ av Al
(artikel 5)




Transparenskraven

Syftar till att uppratthalla fortroende for myndigheter /
samhallet samt motverka falsk nyhetsspridning

Manniskor ska inte luras att de samtalar med Al

Deepfakes ska enkelt kunna identifieras som fejkat
material

Det ska vara tydligt att Al-genererade nyheter ar just
Al-genererade

Informera om kansloigenkanning anvands




Al-kunnighet

Galler for alla typer av Al-system oavsett riskniva

Def: fardigheter, kunskaper och den forstaelse som gor det méjligt for tillhandahallare och andra aktérer att géra
valgrundade val vid anvandning av Al-system, samt att bli medvetna om de maojligheter och risker som Al medfor

Utbildningen ska vara anpassad efter vad som ar ndodvandigt for anvandare att kanna till
« Beroende pa riskniva
- Beroende pa roll

Det racker inte att hanvisa till bruksanvisningen for systemet - det maste goras en (pedagogisk) insats.




Fall: Chattbotar

Exempel pa hur Al-
kunnighetskravet
kan efterievas

Det som genereras ar baserad pa
matematik, inte riktig kunskap

Hallucinationer kan intraffa,
faktapastaenden behover verifieras

Tydliggor vilken information som ar
godkand att mata in, nar forsiktighet
ska vidtas och vilken information som
ar strikt forbjuden

Utdata maste alltid granskas — ansvar
ligger pa individen och organisationen



Bilaga |

Reglerar Al som finns i produkter som
omfattas av sektorspecifik lagstiftning, ex.
MDR

Bilaga lll
Reglerar Al som anvands for visa typer av

andamal

Rekrytering och anstallning
Utbildning
Kanslodetektering
Offentliga tjanster

Hog risk Kreditvardighet




Hog risk — Leverantorers skyldigheter

Sammanfattning av leverantoérskraven

« Personalen ska ha Al-kunnighet

 Riskhanteringssystem

« Sakerstalla god datakvalitet i alla led

« Uppratta teknisk dokumentation over systemet som mojliggor tillsyn
« Loggkrav enligt vissa kriterier

 Uppratta en bruksanvisning for Tillhandahallare i hur systemet ska
anvandas

- Uppréatta lattbegriplig information till Tillhandahallare om systemets
funktionalitet, syfte, prestanda och begransningar.



Hog risk — Leverantorers skyldigheter
Fortsdttning

- Mojliggora for Tillhandahallaren att utova mansklig kontroll 6ver systemet
nar det ar i bruk

 Sakerstalla en lamplig niva av riktighet, robusthet och cybersakerhet
« Kvalitetsledningssystem

« Rapportera allvarliga incidenter till kontrollmyndighet

» Registrera systemet i EU-databas

« Konformitetsbeddmning

« CE-markning i vissa fall



Hog risk - Tillhandahallares skyldigheter

 FoOlja bruksanvisningen

« Sakerstalla Al-kunnighet

« Utova mansklig tillsyn/kontroll

 Informera individer som blir direkt utsatta for systemet
 Pa arbetsplats: Informera arbetstagarrepresentanterna

 Kvalitetssakra indata, i den man den star under tillhandahallarens
kontroll

« Driftovervakning



Hog risk - Tillhandahallares skyldigheter

« Loggning
* Incidentrapportering
« Uppratta DPIA om personuppgifter ska behandlas

« Uppratta FRIA om myndighet eller privat bolag som utfor offentlig
tjanst, ex. socialjtanst

« Samarbeta med myndigheter



Ansvar langs Al-vardekedjan

Undvik att bli leverantor av misstag.

« Satter sitt namn eller varumarke pa Al-systemet som redan finns pa
marknaden

« GOr en vasentlig andring av Al-systemet som redan finns pa
marknaden (som var hog risk och fortfarande ar hog risk)

« Andrar det avsedda dndamalet med ett Al-system, som inte var klassat
som hdg risk, men som pa grund av det andrade andamalet blev ett
hog risk system



Sanktionsbelopp

Brott mot bestammelser inom:
Det foérbjudna omradet (artikel 5) > 7% av totala globala
arsomsattningen eller 35 miljoner Euro

Hog risk omradet eller transparensreglerna = 3% av totala globala
arsomsattningen eller 15 miljoner Euro




Avslutande medskick

1.  Klassificera riskkategori for alla Al-system

2. Klassificera er roll enligt férordningen (tillhandahallare/leverantor). Undvik att bl
leverantor av misstag.

3. Upphor med all anvandning av Al med Oacceptabel risk

4. HOg risk: Skapa en plan for efterlevnad

5. Sakerstall Al-kunnighet pa systemniva / anvdandningsomrade. Dokumentera alla
utbildningsinsatser.

6. Vartransparenti nar Al anvands

7. Al Compliance Officer for att halla ihop arbetet med regelefterlevnad (likt DSO)

8. Kartlagg vilka regelverk som er Al-anvandning traffas av

9. Omvarldsbevaka kontinuerligt

10. Se over systemportfoljen i takt med forandringar



Tack tor er uppmarksambhet!
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